Anexo da Resolucéo n° 076/2017-CONSAD, de 21 de dezembro de 2017.

1. Objetivo

Este plano tem por objetivo apresentar a metodologia de gerenciamento de riscos da
Universidade Federal do Rio Grande do Norte (UFRN), detalhando os Processos de Gestéo de
Riscos previstos na Politica de Gestdo de Riscos da UFRN, instituida pela Resolucdo UFRN
n.0 016/2017-CONSAD.

Neste plano estdo descritas a aplicabilidade do plano de gerenciamento dos riscos, as
referéncias normativas, o referencial tedrico, as responsabilidades, e o processo de gestdo de

riscos e os beneficios decorrentes da sua implantacao.

2. Aplicabilidade e Cronograma de Desenvolvimento

A aplicacdo deste plano deve ser realizada de forma gradativa em todas as Unidades
Organizacionais da UFRN. O objetivo € abranger todas as unidades em cinco anos a contar da

publicacdo do plano de gerenciamento de riscos.

A partir da criacdo da cadeia de valor, exposta no Anexo 1, que permitiu levantar os
macroprocessos da organizacdo foram desdobrados 67 processos que precisam incorporar a
gestdo de riscos. A partir destes dados definiu-se a seguinte meta anual para desenvolvimento

do projeto, conforme exposto na Tabela 1.

Ano Quantidade de
Processos com Riscos

Gerenciados

2018 14

2019 14




2020° 13

2021 13

2022 13

Tabela 1 — Quantidade anual de processos a terem seus riscos gerenciados

Referéncias Normativas

Instrucdo Normativa Conjunta CGU/MP n.o 1, de 10 de maio de 2016, que dispde sobre
controles internos, gestao de riscos e governanga no ambito do Poder Executivo federal.

Portaria UFRN n.o 16/2017-CONSAD, de 04 de maio de 2017, que Institui a Politica de
Gestdo de Riscos da Universidade Federal do Rio Grande do Norte — UFRN e cria o0 Comité

de Governanca, Riscos e Controles.

Referencial Teorico

COSO/ERM - Comité das Organizacgdes Patrocinadoras, da Comissdo Nacional sobre Fraudes
em Relatdrios Financeiros / Gerenciamento de Riscos Corporativos — Estrutura Integrada
(Committee of Sponsoring Organizations of the Treadway Commission/ Enterprise Risk
Management - Integrated Framework).

Norma Técnica ABNT NBR ISO 31000:2009 Gestdo de riscos — Principios e Diretrizes. 2
Norma Técnica ABNT NBR ISO/IEC 31010:2012 Gestdo de riscos — Técnicas para 0
processo de avaliacdo de riscos.

PORTARIA-SEGECEX No 9, DE 18 DE MAIO DE 2017 - Roteiro de Auditoria de Gestéo
de Riscos

SILVA, Bruno José Pereira. PROPOSTA DE MODELO DE GESTAO DE RISCOS
PARA UMA IFES VISANDO A REALIZACAO DE AUDITORIA BASEADA EM
RISCOS. 2015. 186 f. Dissertacdo (Mestrado) - Curso de Gestdo de Processos Institucionais,
Universidade Federal do Rio Grande do Norte, Natal, 2015

RESOLUCAO CFC N.o 1.532, DE 24 DE NOVEMBRO DE 2017 — Plano de Gestfo de
Riscos do Conselho Federal de Contabilidade



Responsabilidades

Para a efetivacdo da gestdo de riscos no ambito da instituicdo, ficam estabelecidas as

responsabilidades dos diversos agentes envolvidos:

| — Reitor(a):

Garantir a continuidade e aperfeicoamento da Politica de Gestao de Riscos;

Il — Comité de Governanga, Riscos e Controles:

Elaborar o Plano de Gerenciamento de Riscos;
Realizar a Gestdo do Plano de Gerenciamento de Riscos.

Definir a prioridade dos processos de trabalho para gerenciamento dos riscos

Il — Pré-Reitores, Secretarios, Superintendentes, Diretores de Centros Académicos e

Unidades Académicas Especializadas:

sugerir 0s processos prioritarios para gerenciamento dos riscos;

monitorar os riscos mapeados a partir das informacdes fornecidas pelos gestores de riscos;
identificar situacdes que envolvem risco;

comunicar as agdes realizadas;

validar e monitorar a execugdo do plano de acéo e dos projetos decorrentes da implementacao

da gestdo de riscos.

IV — Os gestores de riscos Sdo responsaveis por:

executar as atividades referentes ao monitoramento do risco ao qual ele é responsavel;
executar os planos de agdo definidas no tratamento do risco ao qual ele € responsavel;
comunicar as a¢des realizadas aos gestores de areas e/ou ao Comité de Gestdo de Riscos.

executar, como gestor do projeto, acdes definidas no tratamento do risco as quais ha



necessidade de envolvimento de mais de um membro devido a complexidade de execucdo

levando assim a necessidade de projetizacao da acao.

V — Conselho de Administracdo:

Analisar, avaliar, aprovar e acompanhar o Plano de Gerenciamento de Riscos;

VI — Servidores:

Atuar quando demandados como gestores de riscos;
Participar das oficinas de levantamento dos riscos em processos aos quais o servidor atua
diretamente;

Identificar, no seu espaco de atuacéo, situacdes que envolvem riscos.

Metodologia de Gestao de Riscos

A construcdo de uma metodologia de gestdo de riscos consiste na construcdo de um fluxo
ordenado de acbes que permitam avaliar o contexto organizacional e identificar, analisar,

avaliar, tratar, monitorar e comunicar os riscos da institui¢éo.

Para isto, dentro do contexto da UFRN foi desenvolvida uma metodologia baseada na
ABNT/ISO 31000 com adaptacdes no processo de avaliacdo do risco residual, em que se
emprega uma técnica trazida pela PORTARIA-SEGECEX No 9 de 2017 do Tribunal de

Contas da Unido.

O fluxo do processo de Gestdo de Riscos esta descrito na ilustracdo a seguir:
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Figura 1: Processo de Gestdo de Riscos da 1ISO 31000 (ABNT,2009)

Com isto, sera exposta estruturacdo metodoldgica do modelo de gestdo de riscos da
universidade seguindo as etapas descritas na Figura 1 e trazidas pela ISO 31000 (ABNT,
2009) excluindo a fase do estabelecimento do contexto haja visto que a mesma pertence ao

processo de construcdo do Plano de Desenvolvimento Institucional.

Contudo, é mister destacar que esta questdo nao serd objeto de analise por parte da equipe de
execucdo do plano de gerenciamento de riscos, mas devera ser observada pelo comité de
riscos, governanca e controles que a utilizara na priorizacdo das atividades da equipe de

planejamento.

A prioridade dos processos de trabalho para gerenciamento dos riscos sera tratada anualmente
pelo Comité de Riscos, Governanca e Controles a partir da utilizacdo dos critérios de impacto
estratégico, impacto orcamentario, percepcdo de desempenho e frequéncia de ocorréncia. Esta
priorizacdo deve gerar o cronograma de acdo anual da equipe de execucdo do projeto de

implementacdo da gestdo de riscos.

6.1 Identificacdo de Riscos

Esta etapa tem por objetivo produzir uma lista abrangente com a identificacdo dos eventos de

risco que afetam a realizacdo dos objetivos de um processo. (CFC, 2017).



Sdo componentes da identificacdo de riscos evento de risco:
Descricdo do evento: caracterizacdo minuciosa do evento de risco;

Categoria dos riscos: avaliagdo de qual dimensdo da organizagdo é afetada pela ocorréncia
do evento de risco;

Gestor do risco: servidor responsavel por monitorar e comunicar aos Pro-Reitores,
Secretarios, Superintendentes, Diretores de Centros Académicos e Unidades Académicas
Especializadas e ao Comité de Riscos, Governanca e Controles, questdes referentes ao risco
pelo qual ele foi designado.

Quanto a categoria dos riscos, 0s eventos serdo classificados, de acordo com Silva (2015),

conforme representado na Tabela 2.

Tipos de Risco

Infraestrutura

Pessoal

Interno | Processo

Conformidade

Comunicacéo

Politico

Social

Externo |Ambiental

Orgamentario

Imagem

Tabela 2 — Eventos de Risco por categoria

A identificacdo dos eventos sera realizada em cada processo de trabalho a partir da utilizacéo
de duas técnicas sugeridas pelo COSO:



e Realizacao de oficinas com os facilitadores: essa técnica deve ser utilizada quando a IFES
estiver ainda em um estagio inicial de gestdo por processos, ou seja, quando seus objetivos
operacionais (subprocessos) ainda ndo tiverem sido mapeados (SILVA, 2015).

e Anélise de fluxo de processo: Os eventos sdo identificados por meio da analise das entradas,
tarefas, responsabilidades e saidas que se combinam para formar um processo. Sao
considerados os fatores internos e externos que podem influenciar no alcance dos objetivos do
processo (COSO, 2007).

A construcdo da identificagdo dos eventos de riscos se dara em oficinas com os facilitadores,
em que em uma primeira fase a equipe tera uma capacitacdo em gestdo de processos e se
construira o fluxo do processo. Em uma segunda etapa, a equipe sera capacitada em gestdo de
riscos e analisara o fluxo do processo com a perspectiva de levantar os principais 0s eventos

de risco deste processo.

Com isto, os riscos identificados serdo registrados no mapa de riscos, conforme Anexo 2, e
encaminhados para a fase de anélise. E importante frisar que a estrutura do mapa de riscos so
pode ser alterada pelo Comité de Riscos, Governanca e Controles devendo assim ser utilizada
da forma exposta neste plano e ndo podendo ser modificada pelas unidades.

6.2 Analise e Avaliacdo de Riscos

A partir da compilacdo dos resultados da fase anterior parte-se para a anélise e avaliacdo dos
riscos. Esta fase tem por objetivo central descobrir as causas dos eventos de riscos, entender
como serd analisada a probabilidade de ocorréncia deste evento e a consequéncia para a
organizacao.

Sao componentes da analise e avaliacdo do risco:

e Critério de Probabilidade: dados ou elementos que serdo utilizados para o
julgamento da probabilidade de ocorréncia deste evento

e Causas: condigdes potenciais que podem originar 0 risco ou que viabilizem a
concretizacgdo de um evento de risco (CFC, 2017).

e Consequéncias: resultado de um evento de risco que afeta os objetivos (CFC, 2017).

e Probabilidade: chance de ocorréncia de um determinado evento de risco

e Impacto: avaliacdo da magnitude da ocorréncia do evento perante os objetivos

estratégicos da organizacao



e Risco Inerente: pontuacdo dada pela multiplicagdo da probabilidade e do impacto a

um evento de risco excluindo-se qualquer mecanismo de controle.

Com isto, busca-se o critério de probabilidade que sera balizador para a avaliacdo da chance
de ocorréncia do evento, as causas que levam a esse evento e as consequéncias caso este
evento se materialize. A partir destas definicdes € possivel iniciar a fase de avaliacdo dos
riscos, em que sdo analisadas a probabilidade e seu impacto.

E importante frisar que a metodologia empregada na universidade sera quali-quantitativa, em
que as percepcdes dos envolvidos no processo serdo convertidos em valores ordinais de 1 a 5
tanto para a probabilidade quanto para o impacto. A partir disto serdo realizadas operacgoes
algébricas simples como forma de avaliar o nivel de risco do evento e o risco residual gerado

apos a implementacdo de controles.

Para o contexto da UFRN foi escolhida uma escala de cinco pontos para avaliacdo da
probabilidade, em que cada uma possui uma chance de ocorréncia e uma descricdo

diferenciada, conforme exposto na Tabela 3.

Nivel Descrigdo Pontuacéo

Muito Baixa |Evento extraordinario. 1

Evento casual, inesperado. Existe historico de

Baixa ocorréncia. 2

Evento esperado de frequéncia reduzida. Histérico

Moderada parcialmente conhecido. 3

Evento usual de frequéncia habitual. Histérico

Alta amplamente conhecido. 4

Evento que se repete seguidamente. Interfere no ritmo
Muito Alta | das atividades. 5

Tabela 3 — Régua de avaliacdo da probabilidade de ocorréncia dos eventos

Com relacdo ao impacto, conforme a Tabela 4, definiu-se também uma escala de cinco

pontos, em que a base da avaliacdo é o atendimento dos objetivos estratégicos da organizacéo.



E importante perceber que a adaptacdo e/ou modificagdo destas réguas sé pode ser realizada
pelo Comité de Riscos, Governanca e Controles devido a necessidade de uniformizacdo dos

procedimentos de gestéo de riscos em toda a universidade.

Nivel Impacto: Pontuacéao

Insignificante | N&o afeta os objetivos. 1
Pequeno Pouco afeta os objetivos. 2
Médio Torna incerto ou duvidoso o alcance do objetivo. 3
Grande Torna improvavel o alcance do objetivo. 4
Critico Capaz de impedir o alcance do objetivo. 5

Tabela 4 — Régua de avaliacdo do impacto de ocorréncia dos eventos

A partir destas duas definicdes pode-se calcular o Risco Inerente (RI) do evento a partir da
multiplicacdo das pontuacGes da probabilidade e do impacto, conforme representado na

Equacdo 1:

(1) RI = Probabilidade X Impacto

Esta multiplicacdo gera um valor numérico que varia de 1 a 25 e que representa o nivel de
risco do evento. No contexto da UFRN se convencionou a partir do Comité de Riscos,
Governanca e Controles os limiares trazidos pela Tabela 5 e complementada de forma visual

pelas Figuras 2 e 3.

Pontuagéo | Nivel de

Risco




15a25 Muito Alto

8al2 Alto
3a7 Médio
le2 Baixo

Tabela 5 — Enquadramento do evento de risco em um determinado nivel a partir do célculo do

risco inerente

& PROBABILIDADE
Nivel de Risco [}, 10 500
1
Critico
; 5
Grande
G s
Meédio
Pequena
- qu 2
Insignificante
1 1

Figura 2 - Representagdo visual a partir da matriz de riscos dos limiares de cada nivel de

risco

PROBABILIDADE

Muito Baida Baixa
1 2

Mivel de Risco

Critico

5

Grande
4
Meédio
3
Pequeno

" MEDIO

Insignificante

1 BAIXO

IMPACTO




Figura 3 — Categorizacéo visual dos niveis de risco

E importante ressaltar que o calculo necessario para definir o nivel de risco sera realizado
automaticamente, conforme configuracdo do Mapa de Riscos (Anexo 2), necessitando 0s
gestores se preocuparem apenas em definir a probabilidade e o impacto dos eventos

identificados de acordo com as tabelas 3 e 4.

Os eventos de riscos categorizados em Muito Alto e Alto deverdo passar por mecanismos de
controle na busca da reducédo de seu risco, ja que o Comité de Riscos, Governanga e Controles
definiu que ndo sera possivel a aceitacdo de riscos nestas categorias em questdo, conforme

exposto na Figura 4.
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Figura 4 — Aceitabilidade de Riscos a partir da alocacdo em possiveis niveis
Com o exposto acima é possivel perceber que todos os eventos alocados nestes estratos
(Muito Alto e Alto) serdo obrigados a passarem por tratamentos de mitigacdo na busca da

reducdo da sua chance de ocorréncia (probabilidade) e/ou no impacto de sua ocorréncia.

6.3 Tratamento de Riscos



O tratamento dos riscos compreende a fase de levantamento de potenciais mecanismos de
controle que podem reduzir o risco inerente deste evento. No contexto do tratamento dos
riscos quatro estratégias podem ser levantadas:
e Aceitar: ndo realizar nenhuma atividade de controle e aceitar a ocorréncia do problema
caso o risco venha a ocorrer;
e Mitigar: buscar a reducao da chance de ocorréncia do evento (probabilidade) ou de seu
impacto;
e Transferir: transferir a responsabilidade de gerenciar este risco para um terceiro;
e Evitar: levar a chance de ocorréncia ou o impacto do evento para zero. No contexto

pratico seria extinguir a atividade/processo analisado em questéo.

Ndo é muito comum que 6rgdos publicos utilizem a estratégia de evitar o risco em
determinadas situacdes, uma vez que 0 mais importante ndo € o resultado financeiro (relagdo

custo x beneficio), mas sim a prestacdo do servico a coletividade (SILVA, 2015).

No caso da universidade, o Comité de Riscos, Governanca e Controles, determinou a seguinte

forma de tratamento para cada nivel de risco:

e Risco Muito Alto: deve ser mitigado até o risco residual chegar ao nivel médio pelo
menos

e Risco Alto: deve ser mitigado até o risco residual chegar ao nivel médio pelo menos

e Risco Médio: caso seja possivel devem ser estabelecidas atividades de controle
mitigadoras. Se o impacto do evento for critico, planos de contingéncia sdo
extremamente recomendaveis.

e Risco Baixo: caso seja possivel devem ser estabelecidas atividades de controle
mitigadoras. Se o impacto do evento for grande ou critico, planos de contingéncia sao

extremamente recomendaveis.

No contexto organizacional da universidade a aplicacdo de estratégias de transferéncia ou de
evitar devem ser tratadas como excecdes e avaliadas individualmente pelo Comité de Riscos,
Governanca e Controles, j& que estas estratégias pressupdem a transferéncia de

responsabilidade (estratégia de transferir) ou a descontinuidade de acGes (estratégia de evitar).

Os mecanismos de controle séo acdes estabelecidas por meio de politicas e procedimentos que

ajudam a garantir o cumprimento das diretrizes determinadas pela administracdo para mitigar



0s riscos a realizacdo dos objetivos (COSO, 2013). Existem basicamente dois tipos de
mecanismos de controle: atividades de controle mitigadoras e planos de contingéncias.
Enquanto aqueles visam diminuir a probabilidade de ocorréncia dos eventos de risco, estes

tendem a minimizar o impacto caso esses eventos venham a se materializar.

A partir da definicdo da estratégia, a equipe de execucdo junto aos executores do processo,
devem avaliar os mecanismos de controle j& existentes e quais novos controles podem ser

incorporados.

Dada a ocorréncia de novos mecanismos de controle faz-se necessaria a alocacdo de um
responsavel, que serd aquele definido para gerenciar o risco, para em executar cada plano de
acdo trazido pela implementacdo deste mecanismo. Caso seja uma acéo simples 0 mesmo sera
responsavel por implantar a agdo individualmente. Caso requeira a participagdo de dois ou
mais entes sera necessaria a cria¢cdo de uma equipe de projeto que utilizara metodologias
especifica de gestdo a partir do acompanhamento e capacitacdo da Secretaria de Gestdo de

Projetos.

Caso a equipe de execucdo do projeto de riscos e 0s executores do processo percebam um
elevado impacto na ocorréncia de determinado evento de risco € recomendavel a criacdo de
um plano de contingéncia que abrangera todas as acGes que devem ser tomadas para reduzir

este impacto caso o risco efetive-se e transforme-se em problema para a organizacao.

A partir das definicbes dos mecanismos de controle faz-se necessario a avaliacdo do risco
residual. O risco residual sera avaliado com base no Roteiro de Auditoria do TCU de Maio de
2017 que preconiza uma avaliacdo baseada em nivel de confianca, em que quanto maior a
confiabilidade dos mecanismos de controle elencados para este evento menor o risco residual
(RR) do risco. Este calculo é demonstrado pela Equacdo 2 e os niveis de confianca pela
Tabela 6.

(2) RR=RI*(1-NC)

Niveis de Confianga Atribuido as Atividades de Controle:

Controle Caracteristica dos Controles Nivel de




Confianca

Inexistente | Controles inexistentes, mal desenhados ou mal 0%

implementados, isto &, ndo funcionais.

Fraco Controles tém abordagens ad hoc, tendem a ser 20%
aplicados caso a caso, a responsabilidade é
individual, havendo elevado grau de confianga no

conhecimento das pessoas.

Mediano Controles implementados mitigam alguns aspectos 40%
do risco, mas ndo contemplam todos os aspectos
relevantes do risco devido a deficiéncias no desenho

ou nas ferramentas utilizadas.

Satisfatorio | Controles implementados e sustentados por 60%
ferramentas adequadas e, embora passiveis de

aperfeicoamento, mitigam o risco satisfatoriamente.

Forte Controles implementados podem ser considerados a 80%
"melhor préatica", mitigando todos os aspectos

relevantes do risco.

Tabela 6 — Niveis de Confianga Atribuido as Atividades de Controle (TCU, 2017)

Com isto, € mister destacar que os riscos elencados como Alto e Muito Alto precisam ter

mecanismos de controle suficientes para que o risco residual seja pelo menos médio.

Caso seja necessaria a criacao de novos mecanismos de controle a avaliacdo do risco residual

s6 se dara no novo ciclo de monitoramento.

Assim como na defini¢do do risco inerente, nenhum célculo necessitard ser realizado pelo
gestor para definir o risco residual. O préprio Mapa de Riscos (Anexo 2) ja esta configurando
para realizar esses célculos, bastando para isso, ser definido pelo gestor o nivel de confianca

dos mecanismo de controle estabelecidos.



6.4 Monitoramento e Analise Critica

O monitoramento e analise critica permitem a avaliacdo e revisdo continua dos riscos

elencados e a posterior tomada de deciséo a partir dos dados repassados.

Neste contexto, os gestores do risco possuem o papel de monitorar os riscos e desenvolver 0s
relatérios semestrais das ocorréncias dos riscos e da qualidade dos mecanismos de controle

adotados.

Os Pro-Reitores, Secretérios, Superintendentes, Diretores de Centros Académicos e Unidades
Académicas Especializadas tem como funcdo agregar as informacdes de todos os gestores de
riscos avaliando a execucdo dos projetos e dos planos de acdo e compilando um relatorio

semestral a ser repassado para o Comité de Riscos, Governanca e Controles.

Nos casos de riscos alto e muito alto este ciclo de monitoramento ocorre semestralmente e nos
casos de riscos médios e baixos o ciclo ocorre anualmente concomitante a revisao anual do

processo para a avaliacdo de novos eventos de risco.

6.5 Comunicacdo e Consulta

Com relacdo a comunicacdo e consulta tem-se a necessidade da incorporacdo da rotina de
trabalho dos servidores a gestdo de riscos. Com isto, ndo s6 os gestores de riscos, mas toda a
comunidade tem como funcdo reportar, caso venha a perceber, novos eventos de riscos que

podem impactar no processo e nos objetivos estratégicos da instituicao.

Esta comunicacdo pode ser realizada tanto aos gestores dos riscos quanto aos Prd-Reitores,
Secretérios, Superintendentes, Diretores de Centros Académicos e Unidades Académicas
Especializadas que possuem como funcéo detalhar este evento no mapa de riscos e reportar ao

Comité de Governanca, Riscos e Controles.

7. Beneficios decorrentes da implantacdo do plano de gestdo de riscos



A gestdo de riscos ndo é uma atividade autbnoma separada das principais atividades e
processos da organizacdo. Ela faz parte das responsabilidades da administracdo e é parte
integrante de todos 0s processos organizacionais, incluindo o planejamento estratégico e todos
0S processos de gestédo de projetos e gestdo de mudancas (1ISO 31000, 2009).

Logo, é essencial que os gestores a encarem nao como um fim, mas como um meio para
alcancar seus objetivos (SILVA, 2015). S&o varios os beneficios decorrentes da implantagdo

deste plano de gestao de riscos, dentre 0s quais, pode-se citar:

Beneficios da adocéo do plano de gestdo de riscos

Priorizacdo dos principais macroprocessos da universidade

Criacdo de um banco de dados com o0s eventos que podem influenciar no alcance dos

objetivos da universidade

Registro dos mecanismos de controle referentes a cada um dos eventos identificados

Visualizacdo dos riscos que exigem maior atencao por parte dos gestores

Compreensdo de como as unidades estratégicas estdo auxiliando a gestdo no alcance de sua

missao

Padronizagéo na gestao de riscos em toda a organizacao

Aperfeicoamento da gestdo por processo

Fortalecimento da governanca corporativa

Tabela 7 — Beneficios da adocdo do plano de gestdo de riscos (SILVA, 2015) adaptado




Anexo 1 — Cadeia de Valor da UFRN
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Anexo 2 — Mapa de Riscos
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